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1 Introduction

Ce document va vous expliquer la mise en place de la solution de backup pour Microsoft
365.

Business

] Office 365

WORK

Nuabee Backup pour Microsoft 365 est une solution de sauvegarde de données en ligne
performante et simple d’utilisation qui offre :

* Des mécanismes de sauvegarde et de restauration des différents services de Microsoft
365.

* Les outils nécessaires aux administrateurs pour administrer ces sauvegardes et les
restaurations.

¢ Des outils de surveillance.

Cette solution est composée d’un service en modeéle SaaS et d’'un espace de stockage dans le
Cloud.

Les mécanismes de sécurité sont :

* Nuabee Backup pour Microsoft 365 utilise le chiffrement des fichiers a la source en
utilisant des algorithmes de chiffrement moderne, AES 256, avec une clef de chiffrement
différente pour chaque utilisateur.

* Les données sont donc chiffrées de bout en bout et restent évidemment stockées
chiffrées. L'ensemble des flux de sauvegarde et de restauration avec le Cloud sont
portés par le protocole HTTPS (TLS 1.2).
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2 Onboarding client

Afin de procéder a I'onboarding d’'un domaine Microsoft 365, il est nécessaire qu’un opérateur
Nuabee enregistre :

1. Votre domaine Microsoft 365

2.

e Généralement en *domaine*.onmicrosoft.com

La destination de stockage des sauvegardes

e Directement gérée par Nuabee en mode managé
e Vial’enregistrement du trio d’'information de stockage objet S3 approprié

o AK
e SK
e Bucket utilisé

Une fois ces données enregistrées par Nuabee, un administrateur de domaine Microsoft 365 peut
accéder au portail https://365.nuabee.fr afin de permettre au service Nuabee Backup de se

connecter au domaine Microsoft 365 du client.

Cette connexion s’accompagne d’une demande de permissions pour le domaine applicatif
« apps.mspbackups.com ».

B Microsoft

pierre-jean gineste@nuabee.onmicrosoft.com

Autorisations demandées
Accepter pour votre
organisation

Cette application n'est pas publiée par Microsoft
ou votre organisation.

Cette application souhaite :

N

N

<

<

<

<

¢

<

<

<

Accéder en lecture et en écriture & des appareils

Accéder en lecture et en écriture aux données de
l'annuaire

Lire les données de I'annuaire
Activer la connexion et lire le profil utilisateur

Accéder en lecture et en écriture aux éléments dans
toutes les collectes de sites

Lire des éléments dans toutes les collections de sites
Avoir un contréle total de toutes les collectes de sites

Accéder en lecture et en écriture aux éléments et aux
listes dans les collectes de sites

Accéder en lecture aux métadonnées gérées
Accéder en lecture et en écriture aux métadonnées
gérées

Accéder en lecture et en écriture 3 des profils utilisateur
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3 Périmeétre couvert par la sauvegarde Nuabee Backup pour Microsoft
365

TN =

Sauvegarde
messagerie Sauvegal:de Sauvegarde
Outlook SharePoint OneDrive

Inclut :

Boite de messagerie
Boite de messagerie partagée W X
Contacts
\ Calendrier / \ /

Nuabee sauvegarde et restaure les éléments suivants :

o )

e Les boites de réceptions mails de I'entreprise
e Lescontacts

e Les calendriers

e Les archives mails

e Les espaces SharePoint

e OneDrive
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4 Architecture de la solution

4.1 Le Dashboard

Le Dashboard, ou console de la solution de sauvegarde 0365 en ligne Nuabee offre la possibilité
de:

e Configurer la sauvegarde en ligne pour chaque service.
e Visualiser les sauvegardes,

e Visualiser I'historique des sauvegardes,

e Visualiser les services pour I'utilisateur.

nudbee DEELEICE Users  History  Mail  Drive  Contacts  Calendar  SharePoint  Help ﬂ admin@ 1 onmicrosoft.com ~
Users Last backy, Total Items :
b o Protection status  [Ein e
1 10/25/2018 1.7568B 11140
= = -\
1 10/25/2018 686.17 MB 101 l:l 17 fnd” .
D ome B2 24% | 16 usersare norprotecied
£ 1 10/25/2018 26
. Eoniacts 11.02AM UTC +2. n
Tnal Calendar 1 10/25/2018 3327MB 3487 n
expires in 666 days TSAPMUTE 2
Extend trial period 10/25/2018 1.2768 1190
O e U =

Lastyear

I Mail I Drive Calendar [ SharePoint

10000 MB
100 MB
o - .
ove I -
11/2017 122017 01/2018 02/2018 03/2018 04/2018 05/2018 06/2018 07/2018 08/2018 09/2018 102018

4.2 La configuration des services

La configuration de la sauvegarde est disponible par service.
Par défaut, les sauvegardes sont activées sur tous les services d’Microsoft 365 :

B TR ~ e Mail
= e OneDrive

e (Contacts

e Calendriers

e SharePoint.

Apply to all domain users

= -

La sauvegarde en ligne de Microsoft 365 est réalisée par défaut 4 fois par jour. La fréquence de
sauvegarde peut étre modifiée en fonction des besoins client.
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4.3 Le menu administrateur 0

La connexion en mode administrateur est nécessaire pour accéder

aux comptes utilisateurs et les administrer. Protection stat s
Pour accéder au menu administrateur, cliquer sur le bouton de votre 356 userind s
compte en haut et a droite de la fenétre de la console et 1ot itory

sélectionnez « Sign in as Admin »

Les administrateurs se connectent avec de I'authentification forte
en utilisant les mécanismes natifs d’Microsoft 365.

4.4 Administrer les utilisateurs depuis I’onglet « Utilisateurs »

L'onglet utilisateur permet d’avoir une vision compléte des utilisateurs, de leurs services
sauvegardés, la date et I’'heure de la derniere sauvegarde ainsi que la taille de celle-ci.

Pour inclure ou exclure des utilisateurs au backup, cliquer sur le bouton ON/OFF de la colonne
Backup.

L’icbne de paramétrage par utilisateur offre la possibilité de manager individuellement les services
a sauvegarder pour chaque utilisateur : mail, drive, contacts et calendrier.
Une sauvegarde manuelle peut aussi étre lancée a partir de la plateforme.

A & Users (# History & Mail [ Drive [&} Contacts Calendar 4 SharePoint &~
User group:  All Users A User/domain All domains users - > Enter Search Request Q F- %4
All: (55) & Included in backup: (6) & Not in backup: (49) & With backup but not in domain: (0) & Suspended: (0) =
User/Email Last Backup Drive Size Backup License fﬁv D v R' '
‘ 12 Jun 2020 11:43 AM 72.16 MB ©® Assigned m 0 A
F- 12 Jun 2020 11:44 AM 1.59 GB @ Assigned R N A
F- 12 Jun 2020 11:45 AM 46.48 MB @ Assigned M 0O A
& 12 Jun 2020 9:21 AM 377 MB @ Assigned R N A
ﬁ 12 Jun 2020 2:06 PM 20.14 MB ©® Assigned m 0D A
& 12 Jun 2020 11:46 AM 600.45 MB @ Assigned R N A
< >
50 ~ | Users per page 1-6of 6users

Si la sauvegarde n’est pas activée chez un utilisateur, celui-ci ne pourra pas se connecter a la
console de sauvegarde Microsoft 365
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4.5 Les politiques de rétention

Pour chaque type d’objet sauvegardé, il est possible de créer
des politiques spécifiques de rétention de données. Create retention policy

Name Name

A titre d’exemple, sur les fichiers dans SharePoint, il existe
plusieurs solutions soit en termes :

Service SharePoint v
Delete older than © . Days v

From ¢ Date modified ' Date of backup

e De suppression de fichier a date (de derniére Always keep the last revision
modification ou date de sauvegarde) horlonste @ :
e De nombres de versions sauvegardées Purge Delay

Ces politiques personnalisables par service ont un impact
sur la taille globale des données sauvegardées.

@ Update (®) Cancel

Ces politiques sont décrites dans un écran global.

nuabee Dashboard Users History u

(¥) Create Retention Policy

Policy Name Service Type Current retention | Keep Last Revis.. = Revisions to keep | Purge Delay From

ShareFoint SharePoint N 4 25D Modificati Edit Delet
arePoin o ays odification

Standard y @Edi e

Fichier standard Drive 120 Days Yes 20 Days Medification (#) Edit = Delete

Mail Standard Mail 2 Years Mo 20 Days Backup (#) Edit = Delete

e ! 1-3ofl3items &

4.6 L’historique des sauvegardes

L’historique des sauvegardes est disponible par service, elle indique la consommation en termes
de stockage.

nudbee Dashboard Users Mail Drive Contacts Calendar  SharePoint  Help ﬂ admin@c onmicrosoft.com ~

Type user name or email here Q
Mal | Drive | Contacts Calendar  SharsPoint
Last year October, 2018

| size | count | siza | count

I Vail [ Drive Calendar [ SharePoint B Vil [ Drive Calendar [ SharePoint

100 MB
118
oM l
0972018 T3 5 719
2 4 6 8

03/2018 0572018 072018 0972018
0472018 062018 082018 1072018

10000 MB

100 MB

1MB

omB
12017 0172018
1212017 0212018

I__llllll_lll _______
13 15 17 19 21 27 29 31

23 25
2 14 16 18 20 2 24 26 28 30

D
10

Data usage, MB ltems

@ Administrator @ Administrator
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5 Les fonctions par service Microsoft 365

5.1 Onglet Mail

L’onglet mail correspond a la sauvegarde des mails de I'utilisateur. Cette page permet aussi de
lancer manuellement une sauvegarde.

Pour cela, aller dans I'onglet « Mail » et cliquer sur le bouton « Backup Now ».

Une fois la sauvegarde réalisée, vous pouvez rafraichir la page et voir la liste des mails qui ont été
sauvegardés.

Pour la restauration, plusieurs options sont disponibles :

e La restauration de toute la boite de messagerie
e Larestauration d’'une sélection de dossiers
e Larestauration d’une sélection de mails

Mbee Dashboard Users History Drive Contacts Calendar SharePoint Help IJ admin@ onmicrosoft.com =

Administrator Last B 10/25/2018 Total Backup Se: 1.75GB I

10/25/2018 [l

admin

||

~

i Subject From To

e

Restore All Mailbox

Restore = Backup now

Archive options

Restore Selected Folder

La solution offre aussi la possibilité de la restauration
de mails dans une autre boite de messagerie.

Restore Selected Messages

Restore All Mailbox to
Restore Selected Folder to.
Qestore Selected Messages to...

L’exportation de la boite de réception au format .pst
est possible.
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5.2 Onglet OneDrive

La solution offre la possibilité de sauvegarder manuellement, en plus des sauvegardes journaliéres.

Pour cela, aller dans I'onglet « Drive » et cliquer sur le bouton « Backup Now ».

Une fois la sauvegarde réalisée, vous aurez la liste des items drive qui ont été sauvegardés.

Si besoin, vous pouvez restaurer une partie ou la totalité de OneDrive. Plusieurs options sont

disponibles :

e Larestauration d’un fichier ou d’un dossier vers le dossier d’origine

e Larestauration d’un fichier ou d’un dossier vers un autre dossier de restauration

L’historique des sauvegardes est stocké a droite de la page.

nuabee Dashboard ~ Users  History  Mail Contacts ~ Calendar  SharePoint Help ﬂ admin@®
Administrator LastBackup: 10/25/2018 Total Backup Size: 686.17 MB I
admin@ onmicrosoft.com  Next Backup: 10/25/2018

a

conmicrosoft.com ~

Az @

root
4 ot
. [B 1222.docx
» BB Attachments
- BB Testcarachters B TestName B dsfasd##édfsadf B folder B roname

»

» BB Documen ts 4/20/2018, 4:43:08 PM
B noname B noname M noname B noname M ro_nam =A'13-zms,uszsw

» B dsfasd###dfsadf I

B12/22/2016,12:13:50 PM

» B folder B no_name B noname W testl N test2 B12/22/2016,12:13:58 PM

» BB Inbox18000 R12/22/2016, 12:13:43 PM

» B Restore

» BB Restore

» B Test

» M Testis

> B noname | B 1#1_dba58hb4-aa2e-e8. B 1215.docx * 1222.docx B axt B 515.docx

» M noname

» B no_name

» B noname

» BB Notebook

5.3 Onglet Contact

La solution offre la possibilité de sauvegarder manuellement les contacts, en plus des sauvegardes

journalieres.

Pour cela, aller dans I'onglet « Contact » et cliquer sur le bouton « Backup Now ».
Une fois la sauvegarde réalisée, vous aurez la liste des contacts qui ont été sauvegardés.

Si besoin, vous pouvez restaurer une partie ou la totalité de vos contacts. lls seront restaurés

directement sur le compte

L’historique des sauvegardes est disponible en allant sur « History ».

nwbee Dashboard Users History Mail Drive Calendar SharePoint  Help G admin@e
Administrator Last Backup: 10/25/2018 I
admin@x onmicrosoftcom  Next Backup: 10/25/2018 HAN
FirstName & ® | LastName ®| Primary Email @ Phone Number

@ @gmail com

[

' &2 @gmail.com

10

onmicrosoft.com v

1-90f9items € >
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5.4 Onglet Calendrier

La solution offre la possibilité de sauvegarder manuellement le calendrier, en plus des sauvegardes

journalieres.

Plusieurs options sont disponibles lors de la restauration :

La restauration de tous les calendriers
La restauration d’un groupe de calendrier

La restauration d’une sélection de calendrier
La restauration d’un événement spécifique

L’historique des sauvegardes est disponible en allant sur « History ».

Dashboard  Users  Payments  History  Mail  Drive  Contacts m ShareFoint  Help 0 @

Administrator
@ onmicrosa it com

Last Backup: 10/25/2018 Total Backup Size: 33.27 MB I
Next Backup: 10/25/2018 II

Q
<8 M Today | « » [0 October, 2018
@
Sunday Monday Tuesday
=) United States haliday
n stes s 8 o
‘ Birthdays Start: 10/8/2018 4:00:00 AM Rastore
Y . End: 10/8/2018 5:00:00 AM
e Description: Check out more on
v
L4 Data trom 08
¢ -2 oo ]
LT — —
Ll People’s Calendars
14 15
b mess - =l

5.5 Onglet SharePoint

[ Norkweek U Month gend
Wednesday Thursday Friday Saturday

0z 03 04 05 06

09 10 iy 12 13

16 17 18 19 20
[ o ——— | [ —— ] - —— —— ]

Afin d’effectuer une sauvegarde manuelle de SharePoint, en plus des sauvegardes journalieres, la

connexion doit étre en mode administrateur.

La restauration peut étre partielle ou totale en fonction des besoins et peut se faire vers le dossier
d’origine ou un autre dossier. L’historique des sauvegardes est disponible en allant sur « History ».

Mb“ Dashboard ~ Users  History  Mall m Comtacts  Calendar  SharePoint Help

Administrator
admin@:

LastBackup: 10/25/2018 Total Backup Size: 686.17MB
onmicrosofteom  Next Backup: 10/25/2018 ||I

5 root

> !

| B 1#1_dbaSBbbd-as2eed

Notebaok

M@ 66666.docx

11

B 1215800

[ 66666.docx

@ 29999.docx

snmicrosoft.com =

g adming®

. B 1222.docx

M folder M no_nam
I noname [ ] m

W test2

B am B 515docx

@ 99999 doex [ Test Download.docx
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6 Les permissions des utilisateurs

Tous les utilisateurs non-administrateurs ont :

e La possibilité de restaurer des éléments
e La possibilité de se connecter a la Nuabee Backup pour Microsoft 365

L’icone du cadenas indique les permissions pour chaque utilisateur :

e Gris : Toutes les permissions sont restreintes
e Jaune : Une permission est restreinte
e Vert : L'utilisateurs a toutes les permissions

7 Audit des actions d’administration

L’ensemble des actions d’administration sont enregistrées et accessibles aux administrateurs.

nuabee Dashboard  Users  History Mail Drive  Contacts  Calendar  SharePoint l:l
User @ Event @ Action @ Datev @ Description
Page Visited Mail Visited 10/26/2018 6:28 PM
Page Visited Mail Visited 10/26/2018 6:19 PM

Les actions d’administration peuvent étre filtrées sur de nombreux

criteres.

12

Backup Configured

Backup Configured
Retention Policy
Changed

Retention Policy
Changed

User(s) Turned ON/OFF

User(s) Turned ON/OFF

Edited Retention Policy

Edited Retention Policy

10/26/2018 6:19 PM

10/26/2018 6:19 PM

10/26/2018 6:17 PM

10/26/2018 6:17 PM

Show items with value that:

Is equal to

Mail Visited
And v

Is equal to

-Select value-

Filter

L

Clear
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8 Les datacenters utilisés pour stocker les données

Nuabee est partenaire Gold d'Orange Business Services (OBS) pour les i
infrastructures de Cloud computing (laaS) pour les entreprises. Partenaire Cloud

. Business
cutl Services

Le partenariat entre Nuabee et Orange Business Services a été relayé dans les médias spécialisés,
comme:

Ce partenariat a été initié des la création des offres Cloud public d’OBS en
2013 et nous donne accés a I'ensemble des ressources Cloud d'Orange
Business Services.

e Le Monde Informatique : https://goo.gl/yR7WDA
e Global Security Mag : https://go0.gl/87[Bjv
e Cloud Magazine : https://goo.gl/UovXU6

Nuabee utilise la solution Cloud public d’OBS appelée Flexible Engine pour la sauvegarde Microsoft
365.

Flexible Engine, une infrastructure unifiee pour vos applications

+ de 50 7 zones de
services eovee, . o disponibilité

PAYG ! Slngapur

pay-as-you-go
Middle East

Des centaines
(Future)

o9 .

_.de clients en
France et dans
lé monde

/}

SLA disponibilité e°®°
99.99%

Fin du document
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