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®

Nuabee Backupmagepour Windows Servefet PC Windows3st une solution de sauvegarde
de donnéewnligne performante et Smpl® Qdzi At Aal:GA 2y |ljdzA 2 FFND

1. Introduction

A Le mode Imagqui permetde sauvegarder une machine en mode image etade
restaureren une simple opératiosans nécessiter que la machine de remplacement ne
a2A0 ARSYUGAlLdzS £ tF YIFEOKAYS RQ2NAIAYySO
A Le mode sauvegarde standard serveur qui permet de sauvegarder et restaurer les
R2yySSa GOAQGFy(iSa Rdz aSNIBISdzNJ 66l aS RS R2Yyy
/ SGGS azftdziAzy Sad 02YLI2asSS RQdzy f23A0ASt S
Les fonctionnalitéstandard de Nuabee Backup Image sont :

A Plan de sauvegarde via un calendrier ou sauvegarde en continu,
A Compression des données pour réduire la taille des sauvegardes et des transferts.

Les fonctionnalités avancées de Nuabee Backup Image sont :

A Protection des données par chiffrement avec une clef uniquement détenue par vous
A Sauvegarde des données mode blog ce qui réduit de plus de 90% le besoin de
bande passante

AttlFyATAOIGAZY RS foahdelpastahtd | G A2y 2LIGAYFE S F
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2. Installation du logiciel

+2dza FffST NBOSG2ANI dzy SYIFAf O2y Syl yid G2 dz
logiciel

Téléchargement du logiciel

De :Nuabee mailto:support@nuabee.ff
Envoyé jundi xxxx 10:52

A 5 XXX

Objet : Nuabee Backup login information

Cher xXxxxx,

Vous avez regu ce courriel parce que Nuabee a créé un compte de stockage en ligne a utiliser avec
Nuabee Backup .

Vous pouvez utiliser les informations suivantes pour accéder a votre compte de stockage en ligne :
identifiant :

mot de passe
(Vous pouvez changer ce mot de passe a tout moment dans les paramétres de I'application) Vous

pouvez télécharger la version de ce logiciel, version  6.xxxx.
Vous pouvez accéder a vos données de sauvegarde a tout moment de n'importe ou en utilisa nt le lien
ci-dessous :

Si vous rencontrez des problémes d'utilisation ou de fonctionnement du logiciel Backup, n'hésitez pas a
nous contacter par courriel a I'adresse suivante

Si ce message vous est parvenu par erreur ou si vous ne souhaitez pas utiliser le logiciel Backup, Veuillez
ignorer ce message.

En vous remerciant pour votre confiance, Nuabee
équipe

t NBNBljdAada RUAYyAGIEErIdAZ2Y Y bdzd o688 . F0O1dzld yS¢

Prérequis Serveur

Avoir généré et stocké un mot de passe de chiffrement de vos sauvegardes
5AaL12aSN) Rdz O2YLJIS RS aSNIOA B8ckupl2 dzNJ f QF 00§ 4a |
Avoir vérifié la présence sur les serveurs sur lesquels sera installé Nuabee Backup
1 Du .Net Framework 4.5.1 ou supérieur sur le serveur.
Vérification de lgprésencede Microsoft Visual C++ 2010 SP1 Redist

 Version 64 Bits
0 https://lwww.microsoft.com/enus/download/confirmation.aspx?id=13523
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mailto:monadressemail@domaine.fr
https://mbs.nuabee.com/
https://www.microsoft.com/en-us/download/confirmation.aspx?id=13523

Prérequis réseau

Lfa az2yid Oz2y a dfittpst/lonuadee.frhbndt QF RNB & a S
Ports TCP nécessaires :
T 443

Prérequis Compte AD

Dans le ca®u vous souhaiteriez sauvegarder un serveur selon une planification différente de
f Q! OGAPS S5ANBOG2NRE Af Sad NBO2YYFYRS RQI LILIX
gt ARAGS RSa 0O2YLIiSa RS YI OKAYS& Rdd¢&elatio! 5 =
de confiance) SYUNB I YIFIOKAYS SG Q!5 t2NAR RQdzyS |
i https://docs.microsoft.com/erus/windows/security/threatprotection/securitypolicy
settings/domainmembermaximummachineaccountpasswordage

Localisation de la GPO

1 Computer ConfiguratiotWindows SettingsSecurity Settingdocal PoliciaSecurity

OptIOI’B (M) Nuabee Backup Setup - X
Welcome to the Nuabee Backup
Setup Wizard
| nStal | atlo n d u |Og | Clel This wizard will guide you through the installation of Nuabee
Backup .

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

-
@ Muabee Backup Setup - X
Choose Install Location
Choose the folder in which to install Muabee Backup . @

Setup will install Nuabee Badkup in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation,

| K2AAAN £ S R23

Destination Folder

Browse...

Space required: 55.5MB
Space available: 49.9GB

< Back Install Cancel
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https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/domain-member-maximum-machine-account-password-age
https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/domain-member-maximum-machine-account-password-age

[QAyadGlttrdAz2zy S4&0

@ Muabee Backup Setup

Installing

Please wait while Nuabee Backup is being installed.

@

Extract: Cloud.Backup.ULresources.dll... 100%

Extract: Cloud.Backup.ConsoleWPF.resources.dll... 100%
Qutput folder: C:\Program Files\Nuabee\Nuabee Backupru-RU
Extract: Cloud.Backup.UL resources.dll... 100%

Extract: Cloud.Backup.Engine.resources.dll... 100%

Extract: Cloud. Wizard.resources.dl... 100%

Extract: Cloud.Base.resources.dll... 100%

Extract: Cloud.Backup.ConsoleWPF.resources.dll... 100%
Qutput folder: C:\Program Files\Nuabee\Nuabee Backup\nb-NO
Extract: chb.resources.dll... 100%

Extract: Cloud.Backup.UL resources.dll... 100%

Mullsoft Install System w251

< Back Next = Cancel

I+

I+

2ZAt L

SNAFAOIGA2Y RS

O2YYSylu @2dz

G§SNXYAYSS

@ Muabee Backup Setup —

Completing the Nuabee Backup
Setup Wizard

Nuabee Backup has been installed on your computer,

Click Finish to close this wizard.

Run Muabee Backup

< Badk Cancel

tQAyadGLEEElr ARy

L2 dzdST OGSNAFASNI f QAyaidl ¢

1. Des raccourcis sont ajoutés au Menu démarrer : Programmes > Nuabee > Backup

2. Un logiciel est visible dans le "Panneau de configuration” > "Programmes et
fonctionnalités” : Nom =&kup vxxxx, Editeur = Nuabee

Paramétrage de l'application

User Account:

Mot de passe:

@ Muabee Backup Desktop/Server

@ Use Nuabee authentification:

operation@nuabee.fr

-..--..---'4

Change password

) Use Windows authentification (AD direct mode)

Forgot your password?

Specify Proxy Settings

OK

Annuler

Vous allez saisir vos identifiants recus précédemment par email pour vous connecter.
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3. Sauvegarde Image

Assistant de sauvegarde

Dans cet assistant, vous aller défieis |
données a sauvegarder et les méthodes
Soit une destination de sauvegarde

9 Enlocal
i Dans le Cloud

Soit un mode hybride (local pui¥oud)
Ces différentes options sont décrites dar

le wiki: https://wiki.nuabee.fr

L el Qlraaradlyd RS al dzoS3al
. se trouve dans le bandeau
Créer un nouveau plan de sauvegarde @ e X
D || . ,
an ;:; Bienvenue dans |'assistant de création d’'un plan
de Sauvegarde Bare Metal/Etat de Systeme
© Service de ssuvegarde démams | @ Servie de geston 3 distance dém Verson: 631229 Cet assistant vous aidera @ créer un plan de Sauvegarde

Image (Bare Metal) ou une Sauvegarde de I'Etat du
Systéme, sélectionner la planification et le processus

d'automatisation.
() Hybrid Backup
Back up to a local storage first then from the local storage to a doud

Ay

(® Local or Cloud Backup
Back up directly to local or doud storage

Annuler

Sélectionner votre stockage Cloud

Sélectionner votre stockage Cloud pour votre
sauvegarde ou en créer un nouveau

Q)

Cloud Account
Nuabee Backup Account
Espace utilisé: 0 bytes

nuabee Server Side Encrypted
Nuabee Backup Account
Espace utilisé: 0 bytes

Nuabee_FE-cold
Nuabee Backup Account
Espace utilisé: 0 bytes

Nuabee_FE-hot
Nuabee Backup Account
Espace utilisé: 0 bytes

Nuabee_FE-warm
Nuabee Backup Account
Espace utilisé: 0 bytes

nuabee-FE-demo
Nuabee Backup Account

Crnmrn sbilicAs nobodan

@
@
@
@
Q)

©

Ajouter un nouvezu compte de stockage

<Retour

Annuler

Le compte de sauvegarde
par défautdans le Cloud

ot yS L) a
stockage dans le cloud)
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https://wiki.nuabee.fr/

Nom de la sauvegarde

Indiquer un nom de la sauvegarde (plan de sauvegarde).

Le nommage préconisé par Nuabee est le suivant :

{Cloud|Local} [Image|Data|EtatSyteme] Fréquence {Quotidien|Hebdo|Mensuel|Annuel} [ID: XXXXXX]

XXXXXX est un libligatoire 7 chiffres permettant d'extraire des informations relatives aux plans de

maniére automatisée :

1° chiffre Type de machine PC (1) ou Serveur (2)
2" chiffre Type de stockage Cloud (1) ou Local (2) ou Hybride (3)
3¢mechiffre Destination de stockagemettre (2) par défaut pour Flexible Engine

4 et B™ chiffres | Type de backupVAGE (01) ETAT SYSTEME (02) / DATA (03) / EXCHANG
SQLSERVER (05) / ORACLE (06) / LINUX (07) / MAC (08) / SNAPSHOT (09)

6°me chiffre Période deBackup: Continu (0) / Quotidien (1) / Hebdomadaire (2) / Mensuel (
Annuel (4) / Manuel (ou A la demande) (5)

7éme chiffre Backup (0) / Restauration (1) / Consistency Check (2)

Exemple pour le backup d'sarveuren mode PRACloud ImageHebdo210120

Hom du plan
Spécifier un nom de plan

©

Nom du plan: | Cloud Image Hebdo 210120

Sauvegarder la configuration du plan de backup dans I'espace de

sauvegarde

Remargue: 5ile plan de sauvegarde est chiffré, le mot de passe de chiffrement ne
sera pas enregistré pour des raisons de sécurité, Vous allez devair spédifier le mot de
passe de chiffrement pour chaque restauration.

<Retour Annuler

| Ne pas mettre de caractéres spéciaux
| SG RQlI OOSyida H
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Dans cet assistant, vous aller définir les volumes a sauvegarder (dans un cdeteiéeCloud

nous avons besoin dBystem Reservesl (i

RS

@ Assistant de création du plan de la Sauvegarde Image(Bare Metal)/Etat du Systéme

Sélectionner les partitions

Selectionner les partitions & sauvegarder

©

(@ Backup only system required partitions

() Backup all drives
All disk drives will be added to backup
() Backup selected partitions only
Select partitions to backup manuzlly

All operation system required partitions will be added automatically

Disque | Volume | Taile

0 bytes

[EFI System]

Utilise
V55

.
0 128 MB Obytes  [MirosoftR... E
0 c\ 59768 10.5G8 E
< >
<Retour Annuler

Option de sauvegarde en mode image

Activer la sauvegarde Synthétique

f Qh{

LJ2 dzNJ NBY2y GSNJ £ S

Permet de réduire les sauvegardes Windows et le 10 en créant un nouvelle fulkgakage

OrAo0f S RSLJz: a

dzy' S T dzf f

SEAadrydS Si

Options de la sauvegarde par blocs

Spédifier les options de la sauvegarde par blocs

@ Assistant de création du plan de la Sauvegarde Image(Bare Metal)/Etat du Systéme

X

[ Exclure fichiers/dossiers
Remargue:
Editfiles and folders list

Activer la sauvegarde Synthetic Full

Mantrer les options avancées du disque

to reduce the backup size, you can excdude specificfiles orfolders,

Remarque: Les sauvegardes full synthétiques réduisent les sauvegardes Windows et
réduisent les I0 en créant une nouvelle full sur le stockage dble depuis une full existante
et les données incrémentales envoyées depuis l'ordinateur.

<Retour

oo | e

fSa R2YYyS
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(Vo))
Qx
[@n:N

TAOKASNEA

puj
0p;
Qax

[ LI2aaAoAtAlS RQSyYyft SOSNJI
1 Dump de base de données sur

un disque systeme
f 52yysSSa dziAfAal GdSdz2NER X

@ Exclure dossiers X

Vue arborescence  yue intégrale

rl '-o HDD: 0 Fixed 60.0 GB ViMware, VMware Virtual S SCSI Disk Device
4 £ {58.7 GB} C:\ [NTFS]

| : 17 sRecycle.Bin

1) Documents and Settings

17 Logs

1) PerfLogs

17 Program Files

17 Program Files (x86)

17 ProgramData

17 Recovery

17 System Volume Information

1) Users

) Windows

d bootmgr

] BOOTHXT

j pagefile.sys

-_1\| swapfile.sys

Ok Annuler

Compression et chiffrement

@ Assistant de création du plan de la Sauvegarde Image(Bare Metal)/Etat du Systéme et

Options de compression et de chiffrement

Spécifier les types de fichiers que vous souhaitez
compreszer et les options de chiffrement

Utilisation compression

Utilisation chiffrement

Algorithme: AES 256 bit b

Mot de passe : |............ |

Confirmation : |............ |

[] afficher le mot de passe

“aeton s

10 ManuelUtilisateur Nuabee &.3




[ O2YLINBaaAz2y LISNX¥YSGO RQSO2y2YAaSNI RS fI
peut consommer des ressources de calcul importantes de votre serveur.

Utiliserabsolumentle chiffrement des données.

Nota:0S Y2

RS

LI &aS vyoeXampte.LJ &

Nous vous conseillons le chiffremehES 128 bit

fAS £ OSft dzA

Attention : conserver précieusement ce mot de passe en lieu slrvous servira lors de

NBadl d2Ny A2y d b2dza yQl @92y a
évidentes de confidentialité) !!!

I dzOdzy Y2eSy

Pl

Ensuite vous devez spécifier dgstions de purge des fichiers

Nota : Dans un contexte de PRA, nous conseillons de conserve
moins toutes les versions précédant une sauvegardepbet® (soit 6

versions si une compléte hebdomadaire).

11

L@
< Purge

Options de purge any

@ i .
Spédifier les options de pu | | U Configurer Paramétres de Purge

fichiers
(®) Utiliser par défaut

. . 1
Utilisez les options par défal

(") spédfiez les options perst

Versions & conserver (pour chaque fichier)

Mombre de versions: |3 =

[ retarder la purge de: |3 + || [jour =

|:| Purger les versions plus anciennes que

Toujours conserver |a dernigre version

-

= | [jour 5 Date modifiée

Py

Annuler Appliquer

ManuelUtilisateur Nuabee &.3
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Programmation des sauvegardes

Planification

Configurer les options de planification

Les plans de sauvegarde peuvent &tre lancés manuellement ou automatiquement par planifi

(_J Pas de planification (lancement manuel)

(_J Date spécifique : | Temps: |15:01:42
(_J Récurrent (template prédéfinis)

(® Récurrent (planification avancée)

["] stopper le plan sl tourne pendant : = 00 heuras minutes

[] Lancer les sauvegardes manguées au lancement de Windows

Cette page permet de définir la planification
des sauvegardes en full et incrémentale

I f SYRNARSNI Y

@ Option de planification récurrentes X
Fréquence
Type hebdomadain ¥
Lundi Mercredi Vendredi [] Samedi
<Retour Annuier Mardi Jeudi ["] Dimanche
@ Assistant de création du plan de la Sauvegarde Image(Bare Metal)/Etat du Systéme X Répeter tous le 01 % semaines Début le: |6/11/2020
Planification récurrente avancée Fréqu ence qu otidienne
Spedifier options de planification avancées
(®) Se produit le 10:00.
Sauvegarde Full (Editer Iz planification) De 0000
Se produit chaque semaine sur Samedi & 6:00 PM. ) e produit tous les | 02 heure(s) )
A
Sauvegarde bloc incrémentale (Editer [a planification)
Se produit chague semaine sur Lundi, Mardi, Mercredi, Jeudi, Vendredi a 10:00 AM.
| oK | | Annuler |
<Retour Annuler
@ Assistant de création du plan de la Sauvegarde Image(Bare Metal)/Etat du Systéme x
Actions Antérieure | Postérieure
Spécifier les commandes que vous désirez exécuter avant
etfou aprés quune sauvegarde soit complétée
[] Exécuter cette commande avant le démarrage de la sauvegarde:

[] Exécuter la commande aprés que la sauvegarde soit complétée:

[ QOSONY y &adzi g y i
utilisation avancée (si vous avez une
I LILJE AOF GA2Yy ALISOATAI
faut arréter avant de réaliser la
sauvegarde du volume systeme par
exemple)

Sai

Si vous enchainez des plans différents

<Retour

sur cette machine.

Annuler

12
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Ensuf @2dza RSFTAyAaasSl tSa
quand il y a une erreur de sauvegarde)
@ Assistant de création du plan de la Sauvegarde Image(Bare Metal)/Etat du Systéme X

Notification

Spécifier les options de notification

Je veux recevoir une notification mail lorsque |a sauvegarde est terminée
® Quand Iz sauvegarde échous
O dans tous les cas

Ajouter les entrées au journal d'événements de Windows lorsque la sauvegarde est
complétée

(® Lorsque |a sauvegarde échoue

() Dans tous les cas

<Retour

Annuler

Nous recevons de notre c6té également un mail dans tous les cas (succes, échec, retard)

@ Assistant de création du plan de la Sauvegarde Image(Bare Metal)/Etat du Systéme

Résumé

Revoir le plan de sauvegarde

*

Résumé:

Nom du plan: Cloud Image Hebdo 210120
Enregistrer la configuration du plan de sauvegarde dans le Cloud

Type de Sauvegarde:|
Sauvegarde Image

Disk D(GPT}: -200 MB
-128MB
C:\ 59,7 GB (105 GB)

Options de sauvegarde:

Compression: activé

Encryption: activé

Algorithme d'encryption AES 256 bit
Options de purge:

options de purge par défaut

Algarithme synthétique ON
Planification Sauvegarde totale:

Se produit chaque semaine sur Samedi & 6:00 PM,
Sauvegarde niveau bloc

Cliquez sur "Suivant” pour créer un plan maintenant

<Retour Annuler

Un résumé de votre plan de
sauvegarde est généré.

Vous avez
terminé et vous
pouvez lancer la

premiere

sauvegarde
Image

13
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